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EEN CYBER SECURITY MYSTERY GAME



De situatie

Vandaag kijken we mee met het bedrijf Zondaxa. Een 
biotechnologisch bedrijf dat werkt aan een nieuw genetisch 
gemodificeerd voedingsproduct. De verwachtingen zijn zeer 
hoog gespannen, want dit kan een grote doorbraak zijn en 
het bedrijf een enorme voorsprong geven.  

Maar deze week heeft zich een ramp voltrokken. Een 
belangrijke leverancier (InterLab) is slachtoffer geworden 
van een ransomware-aanval. Geheime gegevens over 
receptuur en onderzoek zijn dus mogelijk in verkeerde 
handen gevallen. Een ramp. 

Het hoofdkantoor heeft ook een vermoeden dat er interne 
zaken zijn misgegaan. Stefanie krijgt de opdracht om 3 
collega’s uit te nodigen om na te gaan of deze vermoedens 
kloppen. 

Jij hebt als speler de taak om te analyseren of jij denkt wie 
binnen het team mogelijk een fout heeft begaan. Gedurende 
het spel zul je met elkaar vragen moeten beantwoorden en 
ontvang je tips om je op weg te helpen. 

Er worden korte videomomenten getoond en soms kun je 
een tip verdienen na het beantwoorden van een vraag. Het 
spel is luchtig en ludiek bedoeld. Overleg goed met elkaar en 
veel plezier met het spelen!
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De verdachten



oorzaken
Het vermoeden is er dat een van de onderstaande situaties 
de oorzaak is van de hack. 

Aan jullie de taak uit te vinden welke.

•	 Phishing

•	 Geen tweestapsverificatie

•	 Hergebruik wachtwoord

•	 Geen clean desk

Motieven
•	 Geld 

Een tekort aan geld, of de mogelijkheid aangrijpen om geld te 
verdienen.

•	 Activisme 
Het verstoren van bedrijfsprocessen uit idealisme.

•	 Onwetendheid 
Door gebrek aan kennis dingen doen die de beveiliging 
verzwakken of criminelen toegang geven tot het IT-netwerk.

•	 Wraak 
Uit wrok bedrijfsprocessen willen verstoren om het bedrijf in 
diskrediet te brengen.


